
弁護士法人レオユナイテッド銀座法律事務所

“CSXHR法務"というリーガルソリューション
ツールでビジネスと並走し、技術流出防止・

営業秘密管理等の企業目的を実現する

弁護士法人レオユナイテッド銀座法律事務所は、“CS

×HR法務"(サイバーセキュリテイ法務と人事労務法務

をクロスオーバーさせたリーガルサポート)というリーガルソ

リューシヨンッールを重点的・専門的に提供し、“技術流出

防止・営業秘密管理法務 (営業秘密管理・競業避止・51

抜等)"ギサイバーセキュリテイ法務"といったビジネスの最

前線、かつ具体的な対応が不可欠となる法分野につい

て、多くの企業に専門性と実効性の高いリーガルサポート

を提供している。2019年 11月 ll日開設以来、5年ほどの年

月で携わった当該分野の条件の数は優に100件以上にも

のtrる。

同事務所が“CS×HR法務"を提供する理由を、大木怜

於奈弁護士は次のように語る。「営業秘密など企業にとっ

て重要な情報は、システム面の強化だけでは絶対に守れ

ません。情報を侵奪するのは“人"ですから、人的管理措

置や人的月
「
巳弱性克月及のため、人的側面からのアプロー

チが不可欠となるのです」。

この分野において同事務所が用いる手法は、事前リス

クアセスメント、リスク調査、リスク検討、課題対応強化、改

善策の策定、体制の整備・策定、定期監査、定期訓練と

いった一連の社内体制と運用方法を構築し、そのPDCA
を回していくという、まさにクライアントと二人三脚で創り上

げるものだ。

“CS×HR法務"は、いわば、“技術流出防止・営業秘密

管理等"という目的のために、人事労務法務の手法を“も"

簿区使するアプローチである。

「クライアントが増えてくるにつれて、“人"にまつわる条

件、人的リスクに関する条件、それから技術流出防止・営

業秘密管理、個人情報管理といった情報セキュリテイに

関する案件が増加してきました。また、企業の規模が大きく

なればなるほど、人の問題は人事部が、情報セキュリテイ

の問題は情報システム部が担当するというように縦割りの

組織構造になる傾向があります。法律事務所も各部から

の依頼に応じて対応するとなると社内で分断が生じてしま

うことがよくあります。それを防ぐために、分野横断的・部署

横断的に一体化させて有機的なコンプライアンスを実現

できることが、私の強みです」。

大木弁護士がこれまで仕組作りに携わってきたクライア

ントは、プライム上場企業からスタートアップ企業まで企業

規模もさまざまであり、業種は多岐にわたる。「業界や企業

規模によって、もちろん目指すべき姿は異なります。しかし、

幅広い業界を知っていれば、それぞれの業界で得た知識

や経験を相互に活かせます。また、それぞれの企業にとっ

て、どんな体制を整えることが望ましいのか、それは多種

多様な業種の現場を見てきたからこそ、日の前のその企

業にとって“現実的"でベストな対策を講じることができる

のですJ。

大木弁護士は、「サイバーセキュリテイ法務と人事労務

法務の一体的対応は、人の側面とシステムの側面、両方

向からのアプローチがあって初めて成立する」と語る。まさ

に、このアプローチは、技術流出防止・営業秘密管理法

務の根幹部分でもある。その顕著な例が、退職者による

情報流出事例、最近減少傾向にはあるもののコロナ禍で

実施され始めたテレワーク、今後ますます増えていくことが

予想される兼業・副業などの社会変革により生じる情報漏

洩等である。

「退職、テレワークや兼業・副業については人事労務プ

ロパーの問題もありますが、重要な問題はこれら1こはとどま

りません。たとえば、退職者による情報流出事例は、以前

から枚挙に暇がありませんが、これがなくなることはなく、か

えって手口が巧妙化している事例も多く見られます。これ

に対するアプローチとしては、技術流出防止。営業秘密管

理においては、不正競争防止法上の秘密管理性や人的

リスクの軽減、人的管理措置をどのように徹底していくか

が重要です。そのためには、事前リスクアセスメント、リスク

調査、リスク検討、課題対応強化、改善策の策定、体制の

整備・策定、定期監査、定期訓練といった一連の対策を

中長期的に講じていく必要があります」。

こうして動き出した“システム"と“人"の二つの分野の一

体化の仕組に対しては、四半期に一度、どこかに課題が

ないかチェックを行い、必要に応じて修正をしていく。もち

ろん、企業の要望に従い、チェックと対策を行う周期は、四

半期、半期などフレキシブルである。

そして、特に重要となってくるのが、体制を整備した後、

それが適正に使用できるような自社に応じた体制・細則・マ

ニュアルの策定と社員一人ひとりへの落とし込み(教育)、

そして定期監査を実施することである。

「たとえば、兼業・副業については、会社から貸与してい

るパソコンの管理を徹底しなければなりません。また、競合

関係にある企業との兼業を認めるかどうか。これら1こつい

ても教育がカギになります。つまり、企業にとってのリスクだ

けではなく、兼業・副業を行う社員側にも生じるリスクがある

ことを徹底的に理解させることが効果的です」。

経済安全保障とセキュリティ・クリアランス

早急な対応が求められる分野に注力

大木弁護士が最も注目し、注力しているのが“セキュリ

テイ・クリアランス"と“経済安全保障"の二つの分野であ

る。我が国の企業が国際ビジネスチャンスを逃さないため

にも、経済安全保障上の課題に対応する必要がある。同

事務所では、プライム上場企業等から、セキュリテイ・クリア

ランス対応や経済安全保障推進に関する依頼を受け、

法対応を進めるほか、これらの推進と、技術流出防止。営

業秘密管理を一体的に進めるサービスを提供している。ま

た同事務所は、時事通信社が主催する経済安全保障に

関する大規模カンファレンス「経済安全保障対策会議・展

示会」にも、第1回からトップランナーとして参画し続けてい

る。

「“セキュリテイ・クリアランス制度"は、2024年に成立し

た“重要経済安保情報保護活用法"により、新たな制度

が導入されることとなります。公布の日である2024年 5月 17

―
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日から起算して1年以内に施行されるとされており、対応

には急を要します。本法には、“我が国の経済安全保障

分野における情報保全の強化"という国の目的と、企業の

“国際的なビジネスの機会の確保・拡充"という目的があり

ます。そして、重要経済安保情報を扱いたい事業者は適

合事業者となる必要があり、クリアランスホルダーを有する

こととともに、適合事業者の認定、行政機関との契約、道

合事業者に求められる管理措置という各段階において、

組織的、人的、技術的、施設的のいずれの側面からも、必

要な措置を講じる必要があります。まさに、この措置の対応

とも通ずるのが“CS×HR法務"です」。

同制度に対応しなければならない企業の抱える問題に

ついては、経済産業省が実施した企業からのヒアリング

結果からも読み解くことができよう。すなわち、L睛報管理規

程をはじめ、社内整備をどのように進めていけばいいのか

わからない"“定期的な監査も必要になると思うが、どのよ

うに備えるべきか。また、監査に対する対応コストも生じる"

“堅牢な設備 (金庫等)に係る情報や導入に係る支援

策が欲しい"“重要経済安保情報を扱う職員への研4雰資

材などのサポートが欲しい"“本制度を運用していくうえで

生じる社内の課題や悩みを、気軽に相談できる窓口を設

置してほしい"といった、企業から寄せられた回答である。

「セキュリテイ・クリアランス制度については、“法律がそも

そもよくわからない"という相談がよくあります。今は法が具

体化していくという段階ですので、適合事業者となる企業

においては、これから重要経済安保情報を対象としたセ

キユリテイ・クリアランス制度に対応した体制を構築していく

ことになります。“どういった情報分野でクリアランスホルダー

を持たなければならないか"“誰をクリアランスホルダーとし

て選定するか"“選定したクリアランスホルダーヘの国から

の調査対応をどうするか"“クリアランスホルダーが有する

調査対象外の情報には何か影響があるのか"―一各論

を挙げていけばきりがありません。また、それは当該企業の

業種や取り扱う事業によって異なります。まずはその洗い

出しと、論′点の整理を行うサポートから始め、体制を構築し

ていっている段階ですね。その後、関連の規程を作成・改

定し、マニュアル類を作り、PDCAを回していくことになりま

す。繰り返しとなりますが、重要経済安保情報を扱う適合

事業者に必要な措置の対応とも通ずるのが“CS×HR法

務"ですJ。

同事務所では、セキュリテイ・クリアランス対応や経済安

全保障推進に関する対応にとどまることなく、道合事業者

となる企業の技術流出防止・営業秘密管理をも一体的

に進めるサービスを提供している。大木弁護士による“CS

×HR法務"の説明からも明らかであるとおり、技術流出防

止・営業秘密管理も、セキュリテイ・クリアランス対応や経済

安全保障推進も、対策すべき根幹部分はまさに共通する

ものだからである。

「セキュリテイ・クリアランス対応や経済安全保障推進は

それ自体、我が国の対象企業にとつて非常に重要な急務

です。しかし、これらの対応だけで終わらせるのではなく、

どの企業でも必ず対応する必要がある技術流出防止。

営業秘密管理についても、一体的に対応していくことが

非常に重要であると考えています。“CS×HR法務"というソ

リューションッールは、ここまで一気通貫した考えに基づい

ているのです」。

技術流出防止。営業秘密漏洩対策に

よつわる有事疑似体験サービスの展開

経済安全保障やセキュリテイ・クリアランス制度の導入

によって、情報管理はますますその重要性を高めている。

そして、政府のさまざまな見解からも明らかであるとおり、

定期研修や定期監査の重要性はますます高まっている。

そのためには、平時にこそ、有事の対応をどこまで実効的

に対策することができるかが重要になる。そこで同事務所

が試行しているのが、営業秘密漏洩対策にまつわる有事

疑似体験サービスである。

「実際に情報漏洩を経験していない多くの企業の担当

者から、“有事の具体的なイメージがわかないので、何をど

う対策すればよいかがわからない"という言葉をよく聞きま

す。また、実際に重要機密の侵奪が生じた企業でも、“何

か具体的な被害が起きるまで、長い期間その事実に気が

つかなかった"などということもよくあります。これなど“金庫

に鍵がかかっているから大丈夫だ"と安心しているようなも

ので、金庫の中がどうなっているかを確認していないことに

なり、それでは管理の意味がまったくありません。そこで、情

報漏洩場面においても、いわゆる“地震体験車"のような

疑似体験ができないかと考えました。机上で有事を想定

するだけでは限界があると思います。平時において疑似

有事を肌体験しておくことにより、その重大さを認識するこ

とができる。それによって、有事に冷静に対処することがで

きるとともに具体的で有効な対策を構築することができま

す。このような有事疑似体験は我々法律家だけでできるも

のではありません。当事務所では、一般社団法人日本カウ

ンターインテリジェンス協会と一緒に具体的なサービス展

開を進めている段階です」。

紛争法務×予防法務≒リスク0

訴訟に至ることになれば、企業イメージの失墜や社会

的信用の喪失などの甚大な影響を及ぼす可能性が高

い。とくに技術や情報の流出のケースでは顕著である。そ

こで、多数の紛争事件を取り扱う同事務所では、“紛争か

ら逆算した予防法務"を重視する。

「訴訟における見立ては“感覚知"に近く、明文化するこ

とが難しい踏み込んだ内容がほとんどです。いわゆる“当

てはめ"の部分は特にそうです。そうしたときに役に立つの

が豊富な訴訟案件の蓄積です。場面ごとに類似した経

験をもとに、クライアントカ戦日りたい内容を伝え、最適な対応

を検討していきます。しかしながら、紛争が発生するリスク

をゼロにすることは不可能に近い。予防法務の実務上は、

“紛争のリスクが顕在化して100になりそうだ"という】犬態

,を想定しながら、どれだけゼロに近づけていくかが重要で

す。特に技術流出防止。営業秘密管理の分野において

は、内部者・退職者等の人から情報が漏洩するということ

は自明なので、100のリスクや紛争を具体的に想定しつつ、

どのようなスキームを描くかが、予防法務にとっては重要に

なります」。

Pronle

大木 怜於奈 弁護士
LcOna Ohki

東京弁護士会所属。認定経営革新等支援機関。プライム上
場企業を含む多くの企業に対して、技術流出防止。営業秘密
管理、経済安全保障推進。セキュリティ・クリアランス対応等
の法務対応に日々取り組む。

>所属弁護士等

弁護±2名 (2024年 12月 現在)

>過去の主要案件

不正競争防止法違反事件、会計帳簿閲覧謄写請求事件、職務執

行停止・職務代行者選任請求仮処分事件、取締役解任請求事

件、株主権確認請求事件、株主総会検査役選任請求事件、業務

執行検査役選任請求事件、役員の任務牌怠責任追及に関する

損害賠償請求事件、解雇事件 (従業員地位確認請求事件)、 ハラ

スメント事件、不正競争防止法違反に関する不正調査事件、業

務上横領罪に関する不正調査事件、金融商品取引法違反に関

する不正調査事件、公職選挙法違反事件、IT企業や不動産事業

企業などの法務デューデリジェンス、経済安全保障推進案作、セ

キュリティ・クリアランス推進案件

>過去の主要な講演、セミナー等
。時事通信社「経済安全保障対策会議・展示会」(2024)

「セキユリティ・クリアランスと企業の人事労務・個人情報J

・株式会社FRONTEO「セキュリティ・クリアランスと情報管理措署に

(物理的。人的措置)及びフォレンジックの活用」(2024)
。時事通信社「経済安全保障対策会議。展示会」(2023)

「経済安全保障推進に向けたサイバーセキュリティの確保と

人事労務～「CS× HR」法務～J

・株式会社マネーフォワード「電子契約の最前線法改正から社内

導入までの実践ノウハウJ(2024年 )

・株式会社ミナジン「未払賃金に関する最新監督指導事例解説」

(2024年 )

顧問先企業をはじめとする各企業・団体に対するセミナー

Jと1屯

(2020年 ～)


